- FIOTEC
FIO-IE;! FIOCRUZ

POLITICA |
“DE SEGURANQA DA-
INFQRMAQAO




POLITICA DE SEGURANCA DA INFORMACAO Classificagao
POL-FTC-001-PT-2 Publica
Sumario

1 Apresentagan .........cccceeeeenniiiiiii i e e

© ® N o o g o~ W N
N =

-
o

T F= 1T = o L
Aplicabilidade...........c s
e ] g o] o] o L= P
CoNteldo ......ceiiiiiiiiier e ————————
Diretrizes........cuuviiiimmmiiieeiiiirer e
Matriz de Responsabilidades.........cccceeceiiieciiiiciircccccr e,
DiSpoSiGOes GeraiS.......ccccoeiiiirirmmmmnnnsissss s s s sr s e snnnnes
Referéncias Normativas .........ccccceeeviviiiimsissinssssssssseee s
Controle de RevViS0es ...
Termos e definiGoes .....ccceueeeiiiiiiiiirir s s

F N 3 1= o T3

(@)

eletrénico, sem autorizagao prévia e expressa da Fiotec.

Este documento pertence a Fiotec. As informacgdes nele contidas possuem todos os direitos
reservados. Nenhuma parte deste material devera ser reproduzida, armazenada em copias de
seguranga, transmitida sob qualquer forma ou por qualquer meio de impresséo, seja ele fisico ou
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1 Apresentagao

Esta politica faz parte do Sistema de Informagdo Documentada da Fundagao para o
Desenvolvimento Cientifico e Tecnoldgico em Saude (Fiotec).

A Politica de Seguranga da Informagdo é o ponto de partida para a gestdo da
seguranga da informagcdo no ambito da Fiotec e foi elaborada com base nas
recomendacgoes propostas pela norma ABNT NBR ISO/IEC 27002:2022, reconhecida
mundialmente como um codigo de pratica para a gestdo da seguranga da informagao.

A seguranga da informacdo € questdo estratégica nos negdcios da Fiotec,
constituindo um dos pilares de sua atuagao, buscando garantir a preservagao das
informagdes sob sua responsabilidade de forma a construir processos e gerar
documentos que promovam a protegao legal da entidade e de seus individuos.

Assim, a instituicao da Politica de Seguranga da Informagao é uma declaragao formal
acerca do compromisso com a preservagao da confidencialidade, da integridade, da
disponibilidade e da privacidade da informagdo de sua propriedade e/ou sob sua
guarda. E visa estabelecer um ambiente seguro, proporcionando melhor qualidade

nos processos de gestao e controle dos sistemas de informacgao da instituigéo.
2 Finalidade

Estabelecer um conjunto de diretrizes e praticas de seguranga da informagao que
definem como a instituigdo gerencia e protege seus ativos de informacéo, visando
garantir que as informacgdes confidenciais e criticas da organizagéo sejam protegidas
contra ameacas internas e externas, bem como serem mantidas disponiveis para as

partes autorizadas.
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3 Aplicabilidade

A presente Politica se aplica obrigatoriamente a todos os profissionais da Fiotec,

sejam conselheiros, diretores, empregados (administrativos ou para projetos),

estagiarios, bolsistas, jovens aprendizes, autbnomos, prestadores de servigos,

terceirizados, entendidos neste documento como colaboradores e que formam a

comunidade Fiotec.

Seus desdobramentos e aplicagdo ocorre por meio de normas, procedimentos

operacionais, instrugdes de trabalho e formularios dela derivados, garantindo assim

sua perenidade.

4 Principios

Sao principios fundamentais desta politica, com base na ISO/IEC 27002:2022:

a)

b)

d)

Confidencialidade: Este principio garante que as informagdes sejam acessiveis
somente por pessoas autorizadas e que os dados n&o sejam revelados a
individuos ndo autorizados.

Integridade: Este principio garante que as informagdes sejam precisas e
completas, ndo havendo modificagdo nao autorizada ou perda de informacoes.
Disponibilidade: Este principio garante que as informagdes estejam sempre
disponiveis para as pessoas autorizadas a acessa-las, e que nao haja
interrupgdes nos sistemas que afetem a disponibilidade das informacdes.
Privacidade: Este principio estabelece que as organizagdes coletem,
processem e armazenem as informacgdes pessoais dos individuos de forma
ética e segura, respeitando suas escolhas e direitos em relagcdo a essas

informacoes.

e) Autenticidade: Este principio garante que as informagdes sejam auténticas e

provenientes de fontes confiaveis.
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f) Conformidade: Este principio garante que as atividades de seguranca da

informagdo estejam em conformidade com as leis e regulamentagdes

aplicaveis.

g) Responsabilidade: Este principio garante que as pessoas que manipulam as
informacdes assumam responsabilidade pelas agdes realizadas.

h) Irretratabilidade (ndo repudio): este principio atua para que um individuo ou
entidade nao negue a autoria de uma agao especifica.

i) Aprendizado organizacional: Este principio enfatiza a importancia de aprender
com incidentes de seguranga e de buscar melhorias continuas nos processos

de segurancga da informagéao.

5 Conteudo

Este documento estabelece os principios e diretrizes que norteiam a seguranga da
informacgdo na Fiotec, sendo aprovado e divulgado por deliberagdo da Diretoria
Executiva e do Conselho Curador, que estabelecem as iniciativas necessarias ao

alcance dos objetivos de seguranga estabelecidos.

A Politica de Segurancga da Informacgao da Fiotec sera complementada pelo Codigo
de Seguranga da Informacdo, Normas e Procedimentos, considerados parte
integrante deste documento a serem detalhados e divulgados em documentos

especificos.

5.1 Diretrizes

A Fiotec deve manter uma estrutura organizacional que possibilite coordenar,

orientar e avaliar as atividades relativas a seguranga da informagao na instituicéo.
A Fiotec deve instituir um Comité de Seguranga da Informacg&o para acompanhar,

avaliar, propor alteracdes, dirimir eventuais duvidas e deliberar sobre os assuntos

abordados nessa Politica e quaisquer outros assuntos encaminhados pela area de
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Seguranga da Informagéo da Institui¢ao.

O Comité de Segurancga da Informagéao deve ser composto obrigatoriamente pelo
Diretor Administrativo, Gerente de Tl, Gestor de Seguranga da Informacéo e
Gerente de Gestao de Pessoas além de outros membros nomeados pelo Diretoria

Executiva mediante indicacdo direta ou por recomendacao do préprio Comité.

A Fiotec deve buscar o continuo aperfeicoamento de suas praticas relacionadas

com a Gestao de Segurancga da Informacéo.

Com base nos principios fundamentais desta politica, € dever de todos zelar pelas
informagdes da Fiotec que circulam em diferentes formatos e meios de comunicacgao,

dentro e fora da instituicio.

A Fiotec deve definir a classificagdo da informagéo, seu grau de importancia e
criticidade e os dados devem ser protegidos e tratados conforme essa
classificacdo. Cabe ao usuario identificar a classificagao atribuida a um dado, e

aplicar as restricbes de acesso e divulgagao associados.

E responsabilidade e compromisso dos diretores e empregados da Fiotec, trabalhar

para:

a) Garantir a integridade, confidencialidade, disponibilidade e privacidade da
informagéao, seja em meio fisico ou digital,

b) Evitar a revelacdo de informag¢des sensiveis, que ponham em risco as
atividades da Instituicdo ou de seus parceiros;

c) Proteger o seu patriménio, em especial os dispositivos que suportam ou
permitem o transito da informacao;

d) Garantir que as informagdes e os processos de trabalho estejam em
conformidade com a legislagédo, a Politica de Privacidade e o Cddigo de

Conduta Etica da Fiotec;
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e) Ndo permitir que seus ativos sejam utilizados para atividades ilegais, sejam /iy
elas de qualquer natureza; )

f) Atuar de maneira prioritariamente preventiva em relacdo a segurancga da
informagéo, minimizando os riscos de forma equilibrada; e

g) Atuar de maneira corretiva e transparente, sempre que acontecerem

incidentes que possam comprometer a seguranga da informacgao.

5.2 Matriz de Responsabilidades

Responsavel Atividade
BASICO

Todos os Colaboradores da | ¢ Conhecer e cumprir as diretrizes desta Politica,

Fiotec assim como comunicar qualquer violacdo ou
suspeita, por meio dos canais disponibilizados
pela Fiotec;

e Atuar na primeira linha de defesa da Fiotec,
identificando, atuando e comunicando potenciais

riscos e ndo conformidades identificadas.

Gestores da Fiotec . Garantir na sua equipe a leitura e a aplicagao
do conteudo desta Politica;
o Assegurar que os principios e diretrizes orientem

permanentemente as decisdes de suas equipes.

Diretoria Executiva e Aprovar o contetido dessa Politica;

e Garantir a aplicacao desta Politica.

Conselho Curador e Aprovar o contetido dessa Politica;

ESPECIFICA

Coordenagéo de | 4 Promover a cultura de Seguranca da Informag&o

Seguranc¢a da Informagé&o na Instituigao;
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e Prover recursos técnicos para execucdo dessa | * -
Politica;
¢ Revisao periddica desta Politica;

e Tratar incidentes que violem esta Politica.

Comité de Seguranga da |, Aprovar o contelido e garantir a aplicacio dessa

Informagao Politica:

e Acompanhar, avaliar, propor alteracées, dirimir
eventuais duvidas e deliberar sobre os assuntos
abordados nessa Politica.

e Apoiar naimplementagéo das agdes de Seguranca

da Informagao

Assessoria de |, Revisar este documento.

Planejamento e Qualidade

6 Disposicoes Gerais

O nado cumprimento das diretrizes descritas nesta Politica, constitui falta grave,
estando sujeito as penalidades administrativas e/ou contratuais.

Situagdes nao previstas e sugestdes devem ser encaminhadas para a Coordenagao

da Segurancga da Informagao, via canais institucionais.

Este documento sera atualizado periodicamente e/ou de acordo com a necessidade.
7 Referéncias Normativas

Norma NBR ISO/IEC 27002:2022 — Cédigo de Praticas para a Gestdo da Seguranca
da Informagéo.
Politica de Privacidade da Fiotec

Cédigo de Conduta Etica da Fiotec
Politica de Riscos da Fiotec
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8 Controle de Revisoes

Revisao

Data

Resumo da Alteragao

0

18/12/2017

Verséo inicial aprovada pelo Diretoria e Conselho
Curador.

1

30/06/2022

Primeira revisdo formulada pelo Comité de Seguranca
da Informacgao e aprovada pela Diretoria.

25/06/2025

Adequacéo dos itens da Politica, conforme o
Procedimento de Informag¢do Documentada;
Inclusdo da Matriz de Responsabilidades, item 5.2, e
bem como atualizagdo nos demais itens.

9 Termos e definigoes

Nao se aplica

10 Anexos

Nao se aplica
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