Fic™Z@ Ffocruz

POLITICA :
“DE SEGURAN(}A DA
INFQRMAQAO




POLITICA DE SEGURANGA DA INFORMAGAO Classificagao 2

POL-FTC-001-PT-3 Publica
Sumario
1 APresentagan..........ccciiiiiiiinnneee i ———————————— 3
2 Finalidade.........ccccooiiiiiiiiiiiirirrcsr e 3
3 Aplicabilidade............oo i e 3
4 T 4 TeaT o 1o -3 P 4
5 CoNtEUAO......ceeiiiiiiccr e ——————— 5
5.1 Diretrizes gerais.........ccccceeuiiiiirmmmsisssrrrsmassss s resssssssseerssmnssssssssnnnsssssseree 5
5.2 Matriz de Responsabilidades...........ccccccciiiiimmmeecciiiirrrcccsr e e 6
5.3 Diretrizes especificas.........ccccmiiiiiiiimcccccccccr e 12
6 DiSpoSiGOES Gerais........cvviiiiirrrrmrrnnneensssss s s s 15
7 Referéncias Normativas.........ccccccoiiiiiincciiiissserrr s 15
8 Controle de ReViSOes..........cccermrriiiiinmmnr s 16
9 Termos e definiGoes.........cviiiiiiiiiniic s 16
T Y T (o TN 17

(@)

Este documento pertence a Fiotec. As informacgbes nele contidas possuem todos os direitos
reservados. Nenhuma parte deste material devera ser reproduzida, armazenada em copias de
seguranga, transmitida sob qualquer forma ou por qualquer meio de impresséo, seja ele fisico ou
eletrénico, sem autorizagao prévia e expressa da Fiotec.
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1 Apresentacgao
Esta politica faz parte do Sistema de Informacdo Documentada da Fundacao para o )
Desenvolvimento Cientifico e Tecnolégico em Saude (Fiotec).

A Politica de Seguranga da Informacgédo € o ponto de partida para a gestdo da
seguranga da informacdo no ambito da Fiotec e foi elaborada com base nas
recomendacgdes propostas pelas normas ABNT NBR ISO/IEC 27001 - Sistema de
Gestao da Seguranga da Informacado — Requisitos e ABNT NBR ISO/IEC 27002 -
Seguranga da Informac&o, seguranga cibernética e prote¢cdo a privacidade —
Controles de seguranga da informagéo.

A segurangca da informacdo € questdo estratégica nos negdcios da Fiotec,
constituindo um dos pilares de sua atuagao, buscando garantir a preservagao das
informagdes sob sua responsabilidade de forma a construir processos e gerar
documentos que promovam a protegao legal da entidade e de seus individuos.
Assim, a instituicdo da Politica de Seguranga da Informagao é uma declaragao formal
acerca do compromisso com a preservagao da confidencialidade, da integridade, da
disponibilidade e da privacidade da informacédo de sua propriedade e/ou sob sua
guarda. E visa estabelecer um ambiente seguro, proporcionando melhor qualidade

nos processos de gestao e controle dos sistemas de informagéo da instituicao.

2 Finalidade

Estabelecer um conjunto de diretrizes e praticas de seguranga da informagao que
definem como a instituicdo gerencia e protege seus ativos de informacgao, visando
garantir que as informacdes confidenciais e criticas da organizagao sejam protegidas
contra ameacas internas e externas, bem como serem mantidas disponiveis para as

partes autorizadas.

3 Aplicabilidade
A presente Politica se aplica obrigatoriamente a todos os profissionais da Fiotec,
sejam conselheiros, diretores, empregados (administrativos ou para projetos),

estagiarios, bolsistas, jovens aprendizes, autbnomos, prestadores de servigos,
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terceirizados, entendidos neste documento como colaboradores e que formam a

comunidade Fiotec.

Seus desdobramentos e aplicacdo ocorre por meio de normas, procedimentos

operacionais, instrugdes de trabalho e formularios dela derivados, garantindo assim

sua perenidade.

4 Principios

Sao principios fundamentais desta politica, com base na ISO/IEC 27001:

a)

b)

d)

Confidencialidade: Este principio garante que as informagdes sejam
acessiveis somente por pessoas autorizadas e que os dados nao sejam
revelados a individuos n&o autorizados.

Integridade: Este principio garante que as informag¢des sejam precisas e
completas, ndo havendo modificacdo n&o autorizada ou perda de informacgdes.
Disponibilidade: Este principio garante que as informagdes estejam sempre
disponiveis para as pessoas autorizadas a acessa-las, e que nao haja
interrupgdes nos sistemas que afetem a disponibilidade das informacgdes.
Privacidade: Este principio estabelece que as organizagbes coletem,
processem e armazenem as informagdes pessoais dos individuos de forma
ética e segura, respeitando suas escolhas e direitos em relagdo a essas

informacgdes.

e) Autenticidade: Este principio garante que as informag¢des sejam auténticas e

f)

¢)]

h)

provenientes de fontes confiaveis.

Conformidade: Este principio garante que as atividades de seguranca da
informagédo estejam em conformidade com as leis e regulamentagdes
aplicaveis.

Responsabilidade: Este principio garante que as pessoas que manipulam as
informagdes assumam responsabilidade pelas agbes realizadas.
Irretratabilidade (n&o repudio): este principio atua para que um individuo ou

entidade ndo negue a autoria de uma agao especifica.
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i) Aprendizado organizacional: Este principio enfatiza a importancia de
aprender com incidentes de seguranca e de buscar melhorias continuas nos '

processos de seguranca da informacao.

5 Conteudo

Esta Politica apresenta as diretrizes estratégicas que orientam a protegdo das
informagdes da Fiotec. As segdes seguintes estabelecem os requisitos gerais a
serem observados por todos os colaboradores, complementados, quando
necessario, por documentos especificos do Sistema de Gestdo da Seguranga da

Informagéao (SGSI).

5.1 Diretrizes gerais

A Fiotec mantem uma estrutura organizacional que possibilita coordenar, orientar
e avaliar as atividades relativas a seguranga da informacéo na instituicdo, esta
estrutura € denominada Coordenacgao Estratégica de Seguranca da Informacgao
(CSI).

A Fiotec instituiu um Comité de Seguranga da Informagao para acompanhar, com
a missao de avaliar, propor alteragdes, dirimir eventuais duvidas e deliberar sobre
os assuntos abordados nessa Politica e quaisquer outros assuntos encaminhados

pela Coordenagao de Seguranga da Informagéo.

A Fiotec busca o continuo aperfeicoamento de suas praticas relacionadas com a

Gestao de Seguranga da Informacéo.
Com base nos principios fundamentais desta politica, € dever de todos zelar pelas
informagdes da Fiotec que circulam em diferentes formatos e meios de comunicacéo,

dentro e fora da instituicao.

A Fiotec definiu critérios para a classificacdo das informacdes, considerando seu
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grau de importancia, criticidade e sensibilidade, de forma a estabelecer os niveis "« -
de protecao aplicaveis. Cabe ao usuario identificar a classificagao atribuida a
informagdo, e observar as restricdes de acesso, uso, armazenamento,

compartilhamento e divulgacéo correspondentes.
E responsabilidade e compromisso da Fiotec, trabalhar para:

a) Garantir a integridade, confidencialidade, disponibilidade e privacidade da
informacgéao, seja em meio fisico ou digital;

b) Evitar a revelacdo de informagdes sensiveis, que ponham em risco as
atividades da Instituicido ou de seus parceiros;

c) Proteger o seu patriménio, em especial os dispositivos que suportam ou
permitem o transito da informacao;

d) Garantir que as informagdes e os processos de trabalho estejam em
conformidade com a legislagédo, a Politica de Privacidade e o Cddigo de
Conduta Etica da Fiotec;

e) Nao permitir que seus ativos sejam utilizados para atividades ilegais, sejam
elas de qualquer natureza;

f) Atuar de maneira prioritariamente preventiva em relagdo a segurancga da
informagéo, minimizando os riscos de forma equilibrada; e

g) Atuar de maneira corretiva e transparente, sempre que acontecerem

incidentes que possam comprometer a seguranga da informagao.

5.2 Matriz de Responsabilidades

Responsavel Atividade

Basicas

Todos os Colaboradores da | ¢  Conhecer e cumprir as diretrizes desta Politica,

Fiotec assim como comunicar qualquer violagdo ou
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suspeita, por meio dos canais disponibilizados

pela Fiotec;

Atuar na primeira linha de defesa da Fiotec,
identificando, atuando e comunicando potenciais
riscos e nao conformidades identificadas.

Zelar pela confidencialidade, integridade e
disponibilidade das informagdes sob sua
responsabilidade, utilizando os recursos da Fiotec
de uma forma segura e em conformidade com esta

Politica.

Gestores da Fiotec

e Garantir na sua equipe a leitura e a aplicagao
do conteudo desta Politica;

e Assegurar que os principios e diretrizes desta
politica orientem permanentemente as
decisdes de suas equipes.

e Ter postura exemplar em relagdo a seguranca
da informagéo, servindo como modelo de
conduta para os profissionais sob a sua gestéao
(lideranga e comprometimento);

e Informar a Coordenagcdo de Seguranca da
Informacao o desligamento de prestadores de
servigo, incluindo terceiros em formato de
“Pessoa Juridica”;

e Comunicar imediatamente a Coordenagao de
Seguranca da Informacao qualquer
descumprimento ou violagdo das diretrizes,
Procedimentos e/ou de suas Instrugcdes de
trabalho.

e Assegurar que os riscos de seguranga da

informagéo relacionados aos processos sob
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sua responsabilidade sejam identificados,
comunicados e tratados quando aplicavel. -+
e Garantir que os acessos concedidos aos
colaboradores sob sua gestdo sejam
compativeis com suas atribuigdes,
comunicando admissbdes, movimentagdes e

desligamentos as areas competentes.

Diretoria Executiva

Demostrar comprometimento com o Sistema de
Gestdo da Seguranga da Informacédo (SGSI),
assegurando recursos necessarios para sua
implementagao e melhoria continua;

Aprovar o conteudo dessa Politica;

Garantir a aplicagao desta Politica.

Conselho Curador

Aprovar o conteudo dessa Politica;

ESPECIFICAS

Coordenacéao de

Seguranca da Informacéao

Deve estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da
segurancga da informagéo, incluindo os processos
necessarios e suas interagoes;

Promover a cultura de Segurancga da Informacéao
na Instituicao;

Prover recursos técnicos para execucao dessa
Politica;

Revisdo periédica desta Politica;

Planejar e se preparar para gerenciar incidentes
da seguranca da informagdo, definindo,

estabelecendo e comunicando processos, papéis
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e responsabilidades de gestdo de incidentes da
seguranga da informacao.

Administrar o Sistema de Gest&do de Seguranca da
Informacao.

Propor e apoiar iniciativas que visem a seguranga
dos ativos de informacdo da instituicao, de
acordo com as recomendagdes dos 6érgaos
reguladores;

Promover as versdes da Politica de Seguranca da
Informagao aprovadas pelo Comité de Seguranga
da Informacgao;

Apoiar a avaliacdo e a adequacado de controles
especificos de segurangca da informacao para
novos sistemas ou servigos;

Analisar em conjunto com a area de Tecnologia da
Informagdo e/ou Geréncias envolvidas nos
incidentes de seguranga da informacgao, e propor
as acbes para o tratamento das vulnerabilidades,
conforme a analise dos riscos;

Manter comunicacédo efetiva com o Comité de
Seguranga da Informagdo, destacando os
assuntos que exijam intervengao do comité ou de
membros da diretoria;

Auditar rotineiramente os controles de seguranca
da informacéao;

Apoiar as auditorias internas e/ou externas, e
realizar as investigagbes e as avaliagbes dos

danos decorrentes de quebras de seguranga;
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|dentificar preventivamente e mitigar riscos que

comprometem a seguranga da informacgao e de

servicos em ambiente corporativo;

Executar acdes de controle e gestdo de
mecanismo/ferramentas de segurancga cibernética;
Realizar gestdo de vulnerabilidade em sistemas,
dispositivos e infraestrutura disponibilizados na
rede interna e externa e adequar os servigos que

necessitam de controles de seguranca.

Comité de Seguranca da

Informacéao

Aprovar o conteudo e garantir a aplicagao desta
Politica;

Acompanhar, avaliar, propor alteragdes e deliberar
sobre os assuntos abordados nesta Politica.
Apoiar na implementacgéo das a¢des de Seguranga
da Informagao.

Atuar de acordo com o estabelecido no Regimento
Interno do Comité de Seguranga da Informacao.
Avaliar material disponibilizado mensalmente pelo
analista de Seguranca da Informacéo;
Acompanhar informagbdes consolidadas sobre
riscos, incidentes e vulnerabilidades relevantes,
avaliar impactos para o SGSI|I e recomendar
prioridades, recursos ou agdes de tratamento as
instancias competentes;

Acompanhar informagbées consolidadas sobre
riscos, incidentes e vulnerabilidades relevantes,
avaliar impactos para o SGSI| e recomendar
prioridades, recursos ou acdes de tratamento as

instancias competentes;
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Sempre que for necessario, discutir sobre algum
incidente grave ou relevante para a instituigao e 4
fazer recomendacdes ao Diretor Executivo;

O comité de Seguranga da Informacgado podera
utilizar especialistas, internos ou externos, para
apoiarem nos assuntos que exijam conhecimento

técnico especifico.

Assessoria de

Planejamento e Qualidade

Apoio operacional a revisao e publicacdo desta
politica.

Apoiar auditorias.

Apoiar na gestao da informagao documentada do
SGSI.

Tecnologia da Informacgao

Garantir a recuperagao dos dados corporativos,
além de administrar, proteger e testar as copias de
seguranga dos programas e dados relacionados
aos processos criticos e relevantes;

Gerar e manter as trilhas para auditoria de acordo
com as especificagdes estabelecidas para rastrear
possiveis falhas e fraudes nos sistemas criticos do
Plano de Continuidade dos Sistemas de
Informacao;

Configurar os equipamentos e sistemas
concedidos aos usuarios com todos os controles
necessarios para cumprir os requerimentos de

segurancga da informagao corporativa;

O processo de aquisi¢cao e desenvolvimento de
sistemas e acesso em producido deve atender
requisitos de seguranga previsto nas

especificagcdes de seguranga da Fiotec.
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5.3 Diretrizes especificas

As diretrizes especificas de Seguranga da Informacdo foram definidas como
desdobramento das diretrizes gerais, no que tange a implementagao dos controles

aplicaveis de seguranga da informagao:

5.3.1 Tratamento da Informagao: A Fiotec deve criar, gerir e avaliar critérios de
tratamento e classificagdo das informagdes que |he pertencem, ou estejam
sob sua responsabilidade, de acordo com o sigilo requerido, relevancia,
criticidade e sensibilidade, observando a legislagcdo em vigor e demais normas
aplicaveis.

5.3.2 Gestao de Incidentes: Os incidentes de seguranca da informagéo devem
ser identificados, monitorados, comunicados e devidamente tratados, de
forma a impedir a interrupcdo das atividades da instituicdo e nao afetar
negativamente o alcance dos seus objetivos estratégicos.

5.3.3 Gestao de Riscos: Foi estabelecido um processo de Gestao de Riscos de
Seguranca da Informacgao, com a finalidade de minimizar possiveis impactos
associados aos ativos, possibilitando a selegédo e a priorizagdo dos ativos a
serem protegidos, bem como a definigdo e a implementag¢ao de controles para
a identificagcéo e o tratamento de possiveis falhas de segurancga.

5.3.4 Gestao de Continuidade: A Gestdo de Continuidade de Negdcio foi
estabelecida no ambito da Fiotec, visando reduzir assegurar a continuidade
das operacgdes criticas por meio da prevencgao,resposta e recuperacao frente
a eventos que possam comprometer pessoas, processos, informagoes,
instalagcdes ou recursos tecnologicos..

5.3.5 Controle de Acessos Loégicos: Foram formalizadas regras que estabelegcam
procedimentos, garantam o controle de acesso as informacgdes, instalagbes e
sistemas de informacédo, fazendo uso de mecanismos apropriados e MFA
(multiplo fator de autenticagao), quando aplicavel.

5.3.6 Controle de Acessos Fisicos, Seguranca Fisica e Seguranga do
Ambiente: Os ativos da instituigdo sao protegidos contra acesso fisico de

pessoas nao autorizadas, bem como contra danos, perdas, furto e
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interferéncias internas e externas. As protegdes estdo alinhadas aos riscos
identificados relacionados ao ativo.

5.3.7 Armazenamento, Descarte e Transporte Seguros da Informagao: Foram
estabelecidos procedimentos seguros, com 0os mecanismos apropriados, que
garantem a seguranga das informacdes tratadas pela Fiotec, sejam elas
fisicas ou digitais, garantindo a segurancga e inviolabilidade de seu conteudo,
evitando que pessoas nao autorizadas tenham acesso as mesmas.

5.3.8 Classificagao da Informacgao: Foi estabelecida uma classificagao sistematica
e objetiva para qualificar as informagdes que circulem no ambito da Fiotec,
considerando a sua importancia para o desenvolvimento das atividades da
instituigao, a necessidade de protecao a privacidade das pessoas as quais 0s
dados se referem, a criticidade, a sensibilidade e relevancia da informacéo.

5.3.9 Bring Your Own Device (BYOD): As informacdes da instituigdo ndo devem
ser acessadas através de dispositivos que nao sao de propriedade da Fiotec,
exceto sob autorizagdo expressa da Coordenacdo de Seguranga da
Informagao ou fornecimento de meio de acesso controlado pela institui¢cao.
No caso da utilizagdo de dispositivos pertencentes a Fiotec, estes serdo
monitorados e as informacgdes pertencentes a instituicao serédo preservadas.
A Fiotec se reserva ao direito de deletar as informacgdes de sua propriedade
em dispositivos perdidos ou de profissionais que ndo tenham mais vinculo
com a institui¢ao.

5.3.10 O Cédigo de Conduta: O Codigo de Conduta ética € obrigatoriamente a
todos os profissionais da Fiotec, sejam conselheiros, diretores, empregados
(administrativos ou para projetos), estagiarios, bolsistas, jovens aprendizes,
prestadores de servicos, terceirizados, contratados via RPA, que formam a
comunidade Fiotec. Todos os profissionais da Fiotec assinam o Cdédigo de
Conduta.

5.3.11 Orientagdao para Autenticagao: A instituicdo estabelece diretrizes para
autenticagdo segura, incluindo uso de senhas robustas e autenticagdo

multifator quando aplicavel."
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5.3.12 Gestdo de Backups: Para assegurar o bom funcionamento da gestdo de
backups, a Fiotec estabelece diretrizes para realizagcdo, monitoramento e
testes periddicos, visando assegurar a disponibilidade e recuperagao das
informacgoes.

5.3.13 Gestao de Mudancgas Tecnoldgicas: A gestdo de mudangas no ambito da
Tl é necessaria para garantir que os métodos e procedimentos padronizados
mais adequados sejam utilizados para o manuseio eficiente de todas as
alteragbes ocorridas no ambiente organizacional da Fiotec. Toda mudancga
relevante em ativos de informagéo deve seguir processo formal de avaliagao,
aprovagao, implementacao e registro.

5.3.14 Homologagao de Aplicagoées: Para garantir a segurangca e bom
funcionamento dos ativos de informacédo da Fiotec, somente aplicacdes e
softwares aceitos pela instituicdo poderao ser instalados e executados nos
notebooks, AVDs e outros sistemas de uso dos profissionais. Quaisquer
outros softwares serdo, a principio, bloqueados, mas sua execugao ou
instalacdo pode ser aceita mediante solicitagao via ferramenta de abertura de
chamados.

5.3.15Homologacao de Servicos em Nuvem: Para garantir a homologagao correta
e funcional dos servicos em nuvem, somente servigos aceitos pela instituicao
poderao ser utilizados pelos profissionais. O uso de outros servigcos sera, a
principio, negado, considerando que os ambientes dispdem de dados que sao
frequentemente consultados ou atualizados e tém altos requisitos de tempo
de resposta de acesso e a preservacao destes € necessaria.

5.3.16 Trabalho remoto: O trabalho remoto, quando autorizado, s6 é permitido com
a utilizacdo de dispositivos de propriedade da Fiotec. Estes serdo
monitorados e as informacgdes pertencentes a instituicao serédo preservadas.
Os profissionais em trabalho remoto devem usar o seu login corporativo para
acessar os sistemas necessarios para o desenvolvimento do seu trabalho,
nao sendo permitido o uso de login anénimo. O login é pessoal e
intransferivel, ndo podendo ser compartilhado com outros usuarios ou

revelado a qualquer pessoa, de maneira que todas as atividades realizadas
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possam ser rastreadas e identificadas, a fim de serem imputadas ao usuario, /iy
conforme esta Politica de Seguranga da Informagao. O desenvolvimento das '-
atividades em trabalho remoto deve ter a mesma diligéncia e seguir as
mesmas regras de seguranga aplicadas no trabalho presencial. Os cuidados
em relagao a exposicao indevida de informacdes, principalmente em relagao
as mais sensiveis, devem ser realizados da mesma forma que sao realizados
no trabalho presencial. A informacdo nao deve ficar exposta em cima de
mesas ou ser armazenada em locais inseguros e sem vigilancia. O
equipamento/dispositivo fornecido pela Fiotec devera sempre ser bloqueado
na auséncia temporaria do profissional, bem como desligado ao final da
jornada de trabalho.

5.3.17 Conscientizagao e Capacitagao: A Fiotec promove acdes continuas de

capacitagao e conscientizagdo em seguranga da informagao, garantindo que
todos compreendam suas responsabilidades e contribuam para a protecao

dos ativos de informacéao.

6 Disposigcoes Gerais
O nado cumprimento das diretrizes descritas nesta Politica, constitui falta grave,

estando sujeito as penalidades administrativas e/ou contratuais.

Este documento deve ser interpretado em conjunto com outras politicas corporativas,

normas e procedimentos relevantes adotados pela Fiotec.

Em situagdes nao previstas por esta politica, as decis6es serao tomadas pelo Diretor
Executivo ou por um membro da Diretoria Colegiada designado por ele, que podera

buscar o apoio na Coordenagao da Segurancga da Informagao.
7 Referéncias Normativas

ABNT NBR ISO/IEC 27001:2022 Sistema de Gestao da Segurancga da Informacéo -

Requisitos.
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ABNT NBR ISO/IEC 27002:2022 Seguranca da Informacéo, segurancga cibernéticae /iy
protecao a privacidade — Controles de seguranga da informacéao. )
Politica de Privacidade da Fiotec.

Cédigo de Conduta Etica da Fiotec.

Politica de Riscos da Fiotec.

Regimento Interno do Comité de Seguraga da Informacéo.

8 Controle de Revisoes

Revisao | Data Resumo da Alteragao

Versao inicial aprovada pelo Diretoria e Conselho

0 18/12/2017 Curador.

Primeira revisdo formulada pelo Comité de

1
30/06/2022 Segurancga da Informag&o e aprovada pela Diretoria.

Adequacado dos itens da Politica, conforme o
Procedimento de Informag¢ao Documentada;

2

25/06/2025 Inclusdo da Matriz de Responsabilidades, item 5.2,

e bem como atualizagdo nos demais itens.

Adequacdo a Norma ISO 27001, seguindo os
preceitos de preparagdo do SGSI (sistema de
gestdo de seguranca da informagao) conforme
3 14/09/2026 projeto de preparacéo da certificagao 1ISO 27001.

Aprovacéao do documento, conforme Ata de Reunido

1472 do Conselho Curador.

9 Termos e definigoes

Os termos utilizados nesta Politica seguem as definicbes estabelecidas no Manual
do SGSI, bem como nas normas ABNT NBR ISO/IEC 27001:2022 e ABNT NBR
ISO/IEC 27002:2022, quando aplicavel.
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10 Anexos

Nao se aplica

Classificacao
Publica
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